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\~ dans le monde numérique !

Internet, les jewx vidéo et les éseaux @c’e&g@n@!']‘umm
partager des photos ou des la planéte entere grace a un oradinatewr
ou un smartphone. Mais dermére tous ces outils se trouvent de vwraes pPersonnes
Que tu ne vois pas : des enfants comme toi, et surtout des adultes.

 fait quoi derriére ton écran ?

Danslemonderéel lorsque tu parles avec quelqu’un, tu vois s'il s'agit d'une

femme, dmhorm&emdmenfmt,etsumlemlaoonmoanslemonde

numérique : il est trés facile de
se faire passer pour quelqu'un
d’'autre avec un compte faux
Ou volé.

Sur Intermet, méame i on Ne se montre pas, on reste
toujours wisible : il est toujours possible de savoir qui
a fait quot.

Lesunformahonemleeumages gue tu échanges ’
avec tes amis peuvent étre récupérées par d’autres J

personnes et trés
rapidement diffusées
sans que tu ke saches, , . Aﬁenh"‘
voire utiisées pour te \ I
tourner en ndicule par ‘ on pEUt € retrouve
exemple. .\ l N ammpas qu Onn, e;ﬁ?sme raison
U‘w \M‘B .
! ' W mﬂ R



« Harceler » un camarade c'est étre tout le temps
méachant avec lu, sot en le tapant, soit en lu disant
des pettes phrases qui lul font de la paine comme
«t'es Détes, «t'es gros«, «t'es moche», cu en |u
faisant du chantage. Le cyberharcélement c'est la
méame chose, mais sur Interneat.

C'est pour ¢a qu'il faut respecter ses camarades
d'école et ne pas diffuser des photos, des widéos,
lancer des rumewrs qui peuvent faire du mal.

Ce que tu envoies 4 des ams pourrait rapidement
étre transféré & beaucoup de gens que tu ne connais
pas.




ﬁ Tes données personnelles : protége-les !

Les données personnelles concernent ton Petits consejls
identité - nom, prénom, age, adresss, photo, W Si on to gam,
numMéro de téléphone, passions, etc. 183 iInformations L
Tout ce que tu dis ou échanges sur Internet peut &tre PErsonnelies ou copge
récupéré et utiisé sans ton accord dans le monde 3 185 parsnts afp
entier, et durant toute ta vie. Tout n'est donc pas SVOIr aCChS & un sig

Mafie-to gl p

bon a dire et certains petits secrets ne dovent étre arlas-an 4

conhés que dans le creux de l'oredie. ..

Des personnes pourraient utiliser des informations

que tu pensais ne donner qu'a tes proches pour te 4 HeNs & tos sty -
faire du mal, par exemple en te menagant de “Sla Pourrait tantgy e
révéler le nom de ton amoureux Cu amoureuse a Cambriolgyrs

toute I'école.

Le monde numérique n’est pas que pour
les enfants

Le sais-fu ?

4 milliards de personnes, de tous ges et de toutes nationalités,
utilisent Internat dans le monde, et il axiste 1.4 miliard g sites !
Une tr&S grande partie a'entre ux NG SONt pas pour Ies enfants.
Il paut donc arriver Que tu tomDbas Sur d6s ChOSes Que tu Ne
comprends pas, qui te choquent, te blessent cu te font peur.

Petits conseils

W Si tu ne veux pas
en parier a tes parents,
tu paux toujours
trouver une parsonne
de conflance a qui
poser das questions !

Cela paut 8tre : ton

tonton, ta mamise, ton

grand frére, ton
professaur, ta

nounou... Cherche

dans ton antourage !




vdo Bst ton nom dans le monde numéanque : tu peux Chosir ce gue tu veux,
alra(sg_ro{tes-en pour t'amuser ! Tu peux aussi changer d'apparence en te créant

Attontion 11!

Si on te propose simplement de chquer sur un
bouton pour gagner une trottinette ou un jeu widéo,
est suspect ! D'une mamre générale, méehe-toi de
1 a l'air trop facile, gratut ou trop beau pour

: dmrp‘pewent piéger des liens ou des images

et te a chquer dessus pour récupérer des
données personnelies et les vendre.

Petifs conseils

W N'utilise jamais la
webDCam Quand tu s

seul(e) devant ton
écran.

Sur Internet reste cool et foi-méme !

o N'amporte pas
d'apparsil numérique
I‘;z”fo:gféga :teé‘t’;'::“ Tout 08 Que tu postes sur Internet (profils, Photos, vidéos, commentaires, etc.)
oS apparails orsque tu donne de toi une image aux internautes. Pour épater tes copains, tu peux étre

dois te déshabiller tenté(e) de te filmer dans des situations dangereuses ou dans l'ntimite -
par exemple, en maillot de bain, en chantant ou en train de faire le clown.

Tu peux atre mis(e) au déh de participer &
des&halle nge Spour &tre bven vu(e) ou appartenr & un
g : up sont trés dangereux.

Avant d'y participer, demande I'avis de tes parents.




Il faut toujours douter de C8 Qua tu trOouves
gt essayer 08 verifier KBS informations
“ 3 avant de croire a tout 6t NIMpPOorte Quoi.

Ce n'est pas parce Que tu as vu ou lu
queique chosa Sur un ordinateur, une

) tablette ou un smartphone que ¢'est vrai !




Affiches réalisées d’apres le cahier
« Les as du web » réalisé par ISSA

©)ISSA

Franco Chapter




